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LETTERA DI INCARICO — PERSONALE AMMINISTRATIVO
A PERSONA AUTORIZZATA AL TRATTAMENTO DEI DATI PERSONALI Al SENSI DELL’ART. 29 DEL GDPR

Premesso che:

Il Regolamento Europeo 2016/679 del 27 aprile 2016 (c.d. GDPR — General Data Protection Regulation) stabilisce le
norme relative alla protezione delle persone fisiche, con riguardo al trattamento dei loro dati personali, nonché alla
libera circolazione di essi e che individua i soggetti preposti al trattamento dei dati personali, annovera le “persone
autorizzate al trattamento dei dati personali sotto I'autorita diretta del titolare” (art. 4 n. 10 GDPR) ai quali vengono
preliminarmente fornite le seguenti:

- DEFINIZIONI DI LEGGE
L’art. 4 n. 1) del Regolamento definisce il dato personale come “qualsiasi informazione riguardante una persona fisica

identificata o identificabile (interessato); si considera identificabile la persona fisica che puo essere identificata,
direttamente o indirettamente, con particolare riferimento a un identificativo come il nome, un numero di
identificazione, dati relativi all’ubicazione, un identificativo online o a uno o pitu elementi caratteristici della sua
identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale”.

L’art. 4 n. 2) del Regolamento definisce il trattamento come “qualsiasi operazione o insieme di operazioni, compiute
con o senza l'ausilio di processi automatizzati e applicate a dati personali o insieme di dati personali, come la
raccolta, la registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica,
I’estrazione, la consultazione, 'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di
messa a disposizione, il raffronto o I'interconnessione, la limitazione, la cancellazione o la distruzione”.

L'art. 4 n. 6) del Regolamento definisce I'archivio come “qualsiasi insieme strutturato di dati personali accessibili
secondo criteri determinati, indipendentemente dal fatto che tale insieme sia centralizzato, decentralizzato o
ripartito in modo funzionale o geografico”.

L'art. 4 n. 7) del Regolamento definisce il titolare del trattamento come “la persona fisica o giuridica, I'autorita
pubblica, il servizio o al organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del
trattamento dei dati personali”.

L’art. 4 n. 11) del Regolamento definisce il consenso come “qualsiasi manifestazione di volonta libera, specifica,
informata, inequivocabile dell’interessato, con la quale lo stesso manifesta il proprio assenso mediante dichiarazione
o0 azione positiva inequivocabile, che i dati personali che lo riguardano siano oggetto di trattamento”.
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L'art. 4 n. 12) del Regolamento definisce il la violazione dei dati personali come “la violazione di sicurezza che

comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o
I'accesso dei dati personali trasmessi, conservati o comunque trattati”.

L’art. 32 del Regolamento comprende, fra le misure di sicurezza tecniche ed organizzative applicabili, “la

pseudonimizzazione e la cifratura dei dati personali, la capacita di assicurare su base permanente la riservatezza,
l'integrita, la disponibilita e la resilienza dei sistemi e dei servizi di trattamento, la capacita di ripristinare
tempestivamente la disponibilita e I'accesso dei dati personali in caso di incidente fisico o tecnico, una procedura per
testare, verificare e valutare regolarmente I'efficacia delle misure tecniche e organizzative al fine di garantire la
sicurezza del trattamento”.

Tutto quanto premesso,

La dott.ssa Immacolata NESPOLI C.F. NSPMCL68L57B715U nella persona del suo legale rappresentante pro
tempore, con sede in via P. Tenga, 116 — 81020 Caserta, in qualita di Titolare del trattamento dei dati ex artt. 24 ss.
GDPR

AUTORIZZA E DESIGNA
Nome Cognome
C.F. ,Nato/aa il

quale soggetto preposto presso gli uffici dell’ Istituto Scolastico in qualita di personale amministrativo, il tutto ai sensi
dell'art. 29 GDPR (Reg. n. 2016/679) e dell'art. 2-quaterdecies del Codice della privacy (D.lgs. 196 del 2003) come
novellato dal d.lgs. 10 agosto 2018, n. 101, sotto la propria responsabilita e nell'ambito del proprio assetto
organizzativo al trattamento dei dati personali, anche particolari ex art. 9 del GDPR (dati relativi alla salute, dati
biometrici), effettuati con o senza l'ausilio di strumenti elettronici,

Il soggetto designato opera sotto la diretta autorita del Dirigente Scolastico, suo referente ai fini della presente

designazione, ed & tenuto al rigoroso rispetto del GDPR, della normativa nazionale, dei regolamenti e delle
procedure aziendali sul trattamento dei dati e ad attenersi alle circolari, policy in materia di sicurezza informatica,
nonché alle istruzioni impartite dal Titolare o da un suo delegato.

Pertanto, nell’ambito delle mansioni a Lei assegnate viene designata/o Incaricato del trattamento e Le vengono
impartite le seguenti istruzioni atte a garantire un trattamento lecito, corretto e sicuro dei dati.

Il soggetto designato e tenuto:

- aseguire i seminari d'informazione e formazione in materia di protezione dei dati personali, obbligatori ai sensi
del GDPR ed a sostenere i relativi test finali finalizzati alla verifica dell'apprendimento;

- a segnalare tempestivamente al proprio referente eventuali anomalie, incidenti, furti, perdite accidentali di dati
che possano avere una ricaduta sul trattamento per il quale siano designati, al fine di attivare le procedure di
comunicazione delle violazioni di dati in conformita a quanto previsto dalla normativa in vigore (c.d. data breach).

La presente nomina non comportera alcuna modifica della qualifica professionale, del livello o delle mansioni
assegnate. La presente nomina viene conservata agli atti dell'ufficio nel rispetto del principio di accountability. Nel
caso di inadempimento agli obblighi sanciti dalla presente, i soggetti designati potranno essere oggetto di
procedimenti disciplinari ai sensi di legge e del CCNL applicato.

Resta inteso che la presente nomina non comporta alcun diritto ad uno specifico compenso e/o indennita e/o
qualifica derivante dalla nomina medesima.

Qualora venisse meno o perdesse efficacia per qualsiasi motivo il rapporto di lavoro sottostante tra I'Incaricato del
trattamento e il Titolare del trattamento, anche la presente nomina verra automaticamente meno senza bisogno di
ulteriori comunicazioni o revoche.

L'Incaricato e a conoscenza del fatto che il mancato adempimento dell'obbligo di diligente e corretta esecuzione delle
predette istruzioni potra costituire elemento di valutazione della sua attivita oltre a rilevare in termini di
responsabilita — sia nei confronti del Titolare che di terzi in genere — ai sensi e per gli effetti della normativa
applicabile.

Le istruzioni costituiscono parte integrante della presente lettera di incarico.



- TRATTAMENTO DEI DATI PERSONALI
L'incaricato e autorizzato al trattamento dei dati personali solo ed esclusivamente nei limiti delle finalita inerenti

lo svolgimento delle proprie mansioni contrattuali previste dal contratto di lavoro sottoscritto con il Titolare. Al
riguardo, il trattamento deve sempre essere adeguato, pertinente e limitato a tali finalita.

L'incaricato deve prestare particolare attenzione all’esattezza dei dati trattati e provvedere, inoltre,
all'aggiornamento degli stessi. Coerentemente a questo scopo, devono essere rispettate e seguite tutte le misure
ragionevoli e indispensabili per cancellare o rettificare tempestivamente i dati inesatti rispetto alle finalita per le
quali sono trattati. | dati oggetto del trattamento al quale € autorizzato I'incaricato sono i seguenti:

Tipologia dato trattato Finalita trattamento

X Personali comuni
X Particolari ex art. 9 GDPR
X Giudiziari ex art. 10 GDPR

Raccolta nomi per fini istituzionali raccolta
nominativi allievi archiviazione

- COMUNICAZIONE E DIFFUSIONE DEI DATI
La comunicazione dei dati trattati & consentita solo all’interno dell’equipe lavorativa del Titolare e, comunque, nei
limiti della stretta indispensabilita e pertinenza rispetto alle mansioni lavorative svolte.
La comunicazione & altresi consentita verso soggetti esterni espressamente e preventivamente individuati dal
Titolare. E vietato effettuare riprese fotografiche o video durante I'espletamento delle proprie mansioni, senza
previa autorizzazione del Titolare.
Qualora vi sia autorizzazione, il trattamento delle immagini, € sottoposto alle medesime istruzioni e misure di
sicurezza previste dal presente incarico.

- MISURE DI SICUREZZA
La persona autorizzata al trattamento dei dati personali & tenuta ad osservare tutte le misure di protezione e
sicurezza
- gia predisposte dal titolare, nonché quelle che in futuro verranno adottate -, di tipo organizzativo e tecnico, atte
garantire la riservatezza, l'integrita, la disponibilita e la resilienza dei sistemi e dei servizi di trattamento e, quindi al
contempo, volte ad evitare qualsiasi violazione dei dati personali come la perdita, I'accesso non autorizzato e/o il
trattamento non consentito.
o Misure di sicurezza organizzative
L'incaricato al trattamento dei dati e tenuto a frequentare corsi di formazione e di aggiornamento finalizzati ad
illustrare quanto disciplinato dal Regolamento Europeo e da tutta la normativa in materia di privacy, con particolare
attenzione agli adempimenti richiesti dalla normativa.
La persona autorizzata deve, in ogni caso, rispettare le regole di condotta contenute dal regolamento interno
appositamente predisposto dal Titolare per garantire sul luogo di lavoro la corretta applicazione del Regolamento
Europeo.
Al riguardo, con riferimento agli strumenti di lavoro (cosi come indicati nel codice regolamento interno, si precisa
che e vietato ogni loro utilizzo non inerente all'attivita lavorativa in quanto, lo stesso, potrebbe contribuire a
determinare la perdita, la distruzione o un errato impiego dei dati personali oggetto del trattamento autorizzato. A
titolo esemplificativo, I'incaricato non puo creare nuove ed autonome banche dati contenenti dati personali, salva
preventiva autorizzazione del titolare.
o Misure di sicurezza tecniche:
Sistemi informatici-misure minime
La postazione informatica non va lasciata incustodita, permettendo il libero accesso ai dati. Le proprie credenziali di
autenticazione devono essere riservate; in particolare, ciascun computer dev’'essere protetto da una password
alfanumerica di almeno otto caratteri, associata ad una parola chiave o ad uno username. Né la password, né la
parola chiave, né lo username possono essere associabili alla persona autorizzata al trattamento dei dati personali.
La password dev’essere rinnovata ogni tre mesi.
Una volta ultimato il trattamento tramite lo strumento informatico, € obbligatorio uscire dall’applicazione che
consente il trattamento stesso.
Tutti i supporti magnetici utilizzati vanno risposti negli archivi a cio preposti; i supporti non piu utilizzati possono
essere eliminati solo dopo che i dati contenuti sono stati resi effettivamente inutilizzabili.




Qualora sorgessero esigenze aziendali, il Titolare potra accedere ai dati trattati dall'incaricato e agli strumenti
informatici in dotazione al medesimo, mediante I'intervento dell’Amministratore di Sistema o del Responsabile
addetto ai sistemi IT.
Gli strumenti informatici e telematici messi a disposizione (esempio computer, smartphone, software, navigazione
web, e-mail, cosi come altri strumenti indicati nel regolamento interno costituiscono strumenti di lavoro da
utilizzare esclusivamente per I'esecuzione delle mansioni affidate.
L'incaricato puo accedere soltanto agli archivi informatici strettamente inerenti alla mansione svolta. A tal fine,
I’accesso ad alcuni archivi verra consentito esclusivamente a chi, in virtu della mansione svolta, abbia necessita di
consultarli, aggiornarli, implementarli, ecc..
La persona autorizzata non puo installare ed utilizzare programmi informatici non autorizzati dal titolare, o privi di
licenza che ne legittimi I'uso; in particolare, non puo scaricare dalla rete internet alcun programma applicativo, né
per un proprio uso personale, né se destinato alla svolgimento della propria mansione (salva autorizzazione del
titolare). Non €& altresi consentito 'uso di supporti magnetici personali, (es. chiavette USB, CD, hardisk), senza
I'approvazione del titolare del trattamento.
Non e consentito alcun trasferimento di dati archiviati nei server aziendali, o presenti in qualsiasi altro strumento di
lavoro, mediante I'utilizzo di supporti magnetici personali, posta elettronica, cloud ad uso personale, o altri
strumenti ancora.

Trattamenti cartacei
Nell’osservanza del principio di stretta pertinenza e indispensabilita del trattamento rispetto alle mansioni svolte, la
persona autorizzata puo accedere soltanto agli inerenti archivi di banche dati cartacei.
La persona autorizzata e tenuta a custodire i dati conservati negli archivi, in modo tale da impedirne I'accesso a
persone prive di autorizzazione.
Una volta effettuato il trattamento e comunque ogni volta che la persona autorizzata si allontani dalla sua
postazione di lavoro, i documenti cartacei devono essere riordinati nell’archivio appositamente predisposto dal
titolare e, comunque, non lasciati nella disponibilita di terze parti.
Allo scopo di accedere agli archivi materializzati, alla persona autorizzata vengono consegnate le chiavi di accesso,
da conservare con cura, oppure viene indicato il luogo protetto dove possono essere reperite/riposte. Nello
specifico:
- qualora i documenti riportanti dati personali siano riposti in armadi dotati di serratura, le chiavi non possono
essere affidate a terzi non autorizzati, oppure lasciate nella serratura, ma devono essere custodite in un luogo non
visibile;
- qualora i documenti riportanti dati personali siano archiviati su scaffali non protetti da qualsivoglia barriera fisica,
la persona autorizzata deve curarsi di chiudere a chiave la porta del locale dove gli scaffali stessi sono collocati, non
deve affidare la chiave a terzi non autorizzati, oppure lasciarla nella serratura, ma deve custodirla in un luogo non
visibile.
La dove vi siano archivi con porta a vetri e non costituiti da armadi dotati di serratura, i documenti devono
comunque essere coperti o girati, in modo tale da non rendere possibile la lettura a terzi non autorizzati.
I documenti non possono essere portati al di fuori del luogo di lavoro, fatto salvo gli elaborati prodotti dagli allievi e
comunque rispettando i principi di condotta propri contenute nel presente regolamento.
Eventuali copie riprodotte devono essere riposte anch’esse nell’apposito archivio, oppure essere distrutte, in modo
tale da non permetterne la lettura a terze parti.
Fermo restando tutto quanto esposto nella presente lettera, per qualsiasi altra regola di condotta si rinvia
integralmente al codice deontologico/regolamento interno/policy aziendale adottato dal Titolare.

Luogo ,data

Il Titolare del Trattamento

Firmato dal Dirigente Scolastico
' dott.ssa prof.ssa Immacolata Nespoli

L'incaricato al Trattamento
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